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Devolutions est fiere de dévoiler la deuxieme édition de son portrait
de la sécurité informatique chez les petites et moyennes entreprises
(PME) québécoises. Nouveauté cette année : Devolutions a réalisé

une étude comparative des PME québécoises et de celles du monde
entier, ce qui permet de mettre en relief le rapport a la cybersécurité
quentretient le Québec.

Cette année encore, les PME québécoises accusent un retard considérable par
rapport aux normes internationales. En effet, nous avons découvert que les
entreprises a Iétranger (surtout ['Europe et les Etats-Unis) disposent de plus doutils,
de protocoles et de mesures de protection que leurs homologues québécois.

Dailleurs, nous avons pu constater que les PME du Québec ne sont généralement
pas prétes a se conformer a la Loi 25, Loi modernisant des dispositions législatives
en matiere de protection des renseignements personnels, qui suggere fortement
ladoption d'un budget plus élevé pour la prévention des cyberincidents.

Toutefois, nous avons remarqué une certaine amélioration en comparant les
données recueillies lors du sondage de cette année avec celles de Ian dernier. Les
entreprises québécoises peuvent compter sur de plus en plus doutils pour se
protéger, notamment l'authentification a deux facteurs, les gestionnaires de mots
de passe et les audits de sécurité fréquents, qui sont les outils les plus
frequemment utilisés.
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Méthodologie

Ce sondage en ligne a éteé realise de mars 2025 a mai 2025 par
Devolutions, en partenariat avec [AQT, professionnels des TI et
décideurs provenant de 75 PME québécoises. Le sondage international

porte sur la méme periode et a eté mené aupres de 217 PME un peu
partout dans le monde.

AQT

ASSOCIATION QUEBECOISE
DES TECHNOLOGIES
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LA CYBERSECURITE AU C(EUR DES ,
PREOCCUPATIONS DES ENTREPRISES DU QUEBEC

A linternational, 78 % des répondants se disent préoccupés par la confidentialité
et la sécurité de leurs données. Au Québec, ce pourcentage séléeve a 94 %.



NIVEAU DE PREOCCUPATION
DES ENTREPRISES
EN LIEN AVEC LA CONFIDENTIALITEET
LA SECURITE DE LEURS DONNEES

55%

Tres Assez. Peu Pas du tout Ne savent pas
preoccupées préoccupées preoccupées préoccupées ou préferent
ne pas repondre
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Ces mémes entreprises qui se disent inquietes
pour leur protection ne consacrent pourtant pas
le budget nécessaire a la cybersécurité,
soit entre 7 et 14 %, d'année en année;
seulement 29 % dentre elles le font et 27 %
n‘accordent que 5 % de leur budget a se
prémunir des cyberincidents.

Les entreprises a linternational, quant a elles, semblent
plus conscientes des risques et suivent les
recommandations a hauteur de 51 %.
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Autrefois, les incidents de vol de données
etaient considérés comme des cas isolés.
Désormails, ils sont devenus une véritable
epidémie. Il est presque impossible de ne pas
connaitre quelqu'un qui en a été victime.

David Hervieux,
président-fondateur de Devolutions.
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POURCENTAGE DE LEUR BUDGET INFORMATIQUE
OUE LES ENTREPRISES RESERVENT
A LA CYBERSECURITE

42%
40%
1% @ Ouébec
31% International
27% .
30% 1%
24%
20%
1% 1%
n% 3%
10%

Moins De De De 21 % Ne savent pas

de 5% 6% a10% N% a15% 16% a 20% ou plus ou
préferent ne
pas répondre

Toutefois, il est vrai que le budget quaccordent les PME québécoises a la
cybersécurité est en hausse depuis I'année derniere. En effet, 61 % d'entre elles
allouent déja plus d'argent que I'an dernier a la cybersécurité et 56 % envisagent
une augmentation dans un proche avenir.
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EN PLUS D'UN BUDGET INSUFFISANT, LES MESURES
DE PROTECTION DES ENTREPRISES SONT LIMITEES

Malgré l'inquiétude généralisée au sujet de la cybersécurité, seulement 20 % des
entreprises participantes qualifient dexcellent leur niveau de protection contre
les cyberattaques. Cette année, comme l'année derniere, les deux cybermenaces
les plus redoutées sont les rancongiciels (83 %) et 'hamegonnage (68 %), autant
au Québec qua l'international.
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CYBERATTAQUES DONT LES ENTREPRISES
ONT ETE VICTIMES DANS LA DERNIERE ANNEE

Rangongiciel (vol de données en échange d'une rangon).

83%

Hamegonnage/phishing (courriel avec lien frauduleux).

68%

Logiciel malveillant ou virus.

35%

Menaces internes intentionnelles ou non (employé causant la breche).

42%

Vulnérabilités infonuagiques (cloud).

347

Logiciel tiers (attague a la chaine d'approvisionnement).

17%
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Au Québec, bien que la majorité des répondants dispose d'une équipe
interne ou externe experte en cybersécurité, un répondant sur sept dit
navoir aucune ressource dédiée a la cybersécurité.

Nous sommes a l'ere du Far West numérique, ou
les menaces abondent. Les organisations doivent
absolument developper une capacité de défense
pour proteger leurs intéréts et toutes leurs parties

prenantes contre des opportunités souvent
prévisibles de cyberattaques. Que cette capacité
soit développée en interne ou externalisée,
lexpertise en cybersécurité est cruciale pour
maintenir [équilibre.

Martin Lemay,
chef de la sécurité.
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Mettre en place des formations sur la cybersécurité

est crucial pour initier les employés aux meilleures

pratiques du domaine. Toutefois, un répondant sur
dix dit ne pas offrir de telles formations.

Parmi les formations offertes, celles qui portent sur la sécurité des
mots de passe (68 %) et sur la prévention de 'hamecgonnage (70 %)
sont les plus prévalentes. Il est rassurant de constater une amélioration
significative par rapport a l'annee précédente, car la moitié des
entreprises québécaises ne proposaient alors aucune formation. A
'echelle internationale, cest la méme histoire : 65 % des formations
portent sur la sécurité des mots de passe et 61 % sur 'hamegonnage.

De plus, pour les entreprises québécoises, la situation de la révocation
des acces des anciens employés n‘a pas progressé cette année.

En effet, pres d'une entreprise sur cing néglige toujours de retirer ces acces,
permettant ainsi a ses anciens employes de conserver des données sensibles
appartenant a l'entreprise. Ce pourcentage peut sembler faible, mais il est
considéré comme inquiétant selon les experts de Devolutions.

\ 4

4 -
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|l est eévident que, malgré une prise de conscience en
matiere de cybersécurité, les entreprises québécoises
narrivent pas a garantir une protection complete de
leurs donnees. Ce constat souligne en particulier le
retard des PME québécoises en matiere de formation
des employes aux mesures de protection essentielles.

Martin Lemay,
chef de la sécurité.

ion: ortrait de la sécurité informatique chez les PME québécoises 12




ENTREPRISES QUI APPLIQUENT
UNE POLITIQUE FORMELLE
POUR REVOQUER L'ACCES AUX COMPTES
DES ANCIENS EMPLOYES

82% %

( 1% ne savent pas ou préferent ne pas répondre )



LE QUEBEC ACCUSE UN RETARD , ,
CONSIDERABLE EN MATIERE DE CYBERSECURITE

Seulement 25 % des entreprises québécoises se disent prétes a répondre aux exigences de la
loi 25. Les autres répondants sont en train de s’y préparer, nont pas les informations néces-
saires, ou ignorent le cot ou le temps requis pour s’y conformer.

A linternational, plusieurs pays sont en avance en matiére de lois sur la cybersécurité. En
effet, le Réglement général sur la protection des données (RGPD) de 'Union européenne (UE)
est entré en vigueur le 25 mai 2018. Le Québec est donc en retard de 5 ans sur I'Union
européenne.
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Les résultats de Iétude ne métonnent pas, car ¢a fait des

annees quon est en retard au Québec. Le Reglement général
sur la protection des données (RGPD), I'équivalent européen
de la loi 25, est entre en vigueur en 2018. Il faut aussi
reconnaitre quaux Etats-Unis et en Allemagne, par exemple,
la protection de la vie privée et des données confidentielles
est tres ancree dans la culture, ce qui n'est pas le cas ici.

David Hervieux,
président-fondateur de Devolutions.
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NIVEAUX DE PREPARATION DES ENTREPRISES
A FAIRE FACE AUX OBLIGATIONS DE LA LOI 25

Lentreprlse est préte. La Loi est comprise
sous tous ses aspects
et les préparations

sont en cours.

Ne sait pas ou prefer
ne pas repondre.
82

La Loi 25 est com rise II manque des informations
dans son ensemb ) necessawes pour se
mais le colt et le temps préparer a la Loi 25.

requis pour s’y conformer
restent nébuleux.
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LE QUEBEC EST SUR LE BON CHEMIN!

Les entreprises québécoises ont de plus en plus d'outils pour se protéger. Lauthentification
a deux facteurs (87 %), les gestionnaires de mots de passe (80 %) et les audits de sécurité
fréquents (45 %) sont les outils les plus fréquemment utilisés.

ELEMENTS DE SECURITE IMPLEMENTES
DANS LES ENTREPRISES

Gestionnaire de mots de passe.

soc000000000000 80%

Audit de sécurité fréquent.

000000000 459,

Tests de préparation aux cyberattaques.

J000000 38+

Solution de gestion des acces privilégiés (PAM)

(o)
00000 259
Authentification a deux facteurs.
(o)
00000000 87
Détection et réponse sur les terminaux (EDR).
(o)
00000000 42,

Principe du maindre privilege.

00000000 42+,

Ne savent pas ou préferent ne pas répondre.

| 1%

Aucun des éléments ci-dessus.

) b,
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Alors quelles sont les prochaines étapes?

Au Québec, seulement 12 % des entreprises interrogées ont
recours a une solution de gestion des acces privilégiés (PAM).
Par contre, au niveau international, ce pourcentage dépasse les

20 %. Il revient donc aux PME du Québec de suivre cet exemple et
d'élever leur posture de cybersécurité au moyen d'une solution PAM
puisque, malheureusement, les outils actuels risquent fort détre
insuffisants a lavenir.
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ENTREPRISES QUI ONT UNE SOLUTION
DE GESTION DES ACCES PRIVILEGIES EN PLACE

Quebec International
Lentreprise dispose d'une solution de gestion des acces
% privilégiés (PAM) completement déployée. o/o
L'entreprise possede une solution de gestion des acces privilégiés,
]00/ mais elle n'est que partiellement déployée (c.-a-d. seulement o
o quelques-unes de ses fonctionnalités sont utilisées pour le moment). o

entreprise a recours a un service de répertoire (ex. : Azure,

L'entrep de répertoire (ex. : A

o Active Directory, etc.).

]ho L'entreprise se sert d'un gestionnaire de mots de passe.
(o

L'entreprise utilise des outils de sécurité des terminaux.

Ne gere pas les acces aux comptes privilégies.

]AO/ Ne sait pas ou préféere ne pas répondre.
o
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L'idée, c'est de faire en sorte que ce ne soit plus
les personnes qui soient en charge des mots de
passe. Parce quen matiere de cybersécurite,
I'humain est souvent la faille par laquelle les
malfaiteurs se faufilent. Dans bien des
entreprises, le gestionnaire de mots de passe,
cest un bon vieux fichier Microsoft Excel.

Maurice Cote,
VP Produit
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L'OPINION DES ENTREPRISES CONCERNANT
LES NOUVELLES TECHNOLOGIES

Le progres technologique récent nous impressionne par sa vitesse fulgurante. Ainsi, il est
essentiel pour les entreprises de se mettre constamment a jour afin de répondre aux
pressions croissantes que représentent les cybermenaces. A titre illustratif, en 2023, les
avancées de l'intelligence artificielle ont profondément modifié les méthodes de travail des
entreprises.

Lors de notre enquéte menée en avril dernier aupres des entreprises québécoises, plus de
60 % dentre elles ont exprimé leur confiance en lintelligence artificielle. Sur le plan
international, la confiance est Iégerement moindre, soit 54 %. Méme si tout le monde ne
maitrise pas encore parfaitement cette technologie ni n'en saisit pleinement le potentiel, il
faut dire que les PME québécoises lui sont tout particulierement favorables, surtout en ce
qui concerne la cybersécurité.
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NIVEAU DE CONFIANCE DES ENTREPRISES
ENVERS L'INTELLIGENCE ARTIFICIELLE

Tres en confiance. 7o
e 7
Assez en confiance. 5 3 o
N 53
Peu en confiance; 29
: o
A
Pas du tout en confiance; ]
o . ’ o
%
Ne sait pas ou préfere ]0 o
ne pas répondre /o
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De plus, 72 % des entreprises interrogées ont indiqué vouloir intensifier
leur utilisation de cette technologie au cours de la prochaine année.

UTILISATION DE L'INTELLIGENCE ARTIFICIELLE
DANS LA PROCHAINE ANNEE

2% 1%

( 13% ne savent pas ou préferent ne pas répondre )
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L'intelligence artificielle (IA) est une avancée majeure et
prometteuse, méritant une place dans l'histoire humaine.
Cependant, comme le feu, son usage requiert prudence et

discernement. Dépourvue de conscience éthique et non
exempte de failles, 1A sappuie sur d'énormes quantités
de données, susceptibles d'étre exploitées a mauvais
escient. Il est donc vital d'établir une gouvernance
adequate et une legislation rigoureuse des donnees pour
prévenir les abus.

Martin Lemay,
chef de la sécurite.
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Au Québec, 96 7% des entreprises font confiance aux
outils infonuagiques, et 80 % d'entre elles disent vouloir
les utiliser davantage au courant de la prochaine année.

Sur le plan international, la confiance est de 76 %,
mais l'intérét séleve a 81 %.

Malgré des débuts marqués par des préjugés concernant la sécurité du nuage
depuis le début des années 2000, les solutions infonuagiques ont grandement
evolué. Bien que certaines entreprises aient éte initialement réticentes a son
implémentation, la perception de cette technologie a nettement changé, la plagant
en position favorable pour la majorité des entreprises. Le Québec semble par contre
faire plus confiance aux outils infonuagiques que les entreprises a linternational.
Est-ce une question de securité, de budget? Les solutions infonuagiques sont
habituellement plus abordables que les solutions auto-hébergées, donc si les
entreprises québecoises ont moins de budget a accorder a leurs besoins de
cybersecurite, elles seront plus enclines a aller vers une solution infonuagique.




NIVEAU DE CONFIANCE DES ENTREPRISES
QUANT AUX OUTILS INFONUAGIQUES

357

Tres en confiance,
nous travaillons constamment
avec des outils infonuagiques

61% 37

Assez en Peuen
confiance confiance

ces outils sont douteux

Pas du tout confiance, Ne sait pas ou préfere
ces outils ne sont pas sécurisés ne pas répondre




UTILISATION DES OUTILS INFONUAGIQUES
DANS LA PROCHAINE ANNEE

80%  13%

( 7% ne savent pas ou préferent ne pas répondre )



Bien qu'il y ait du retard au Québec en matiere de
cybersecurité, il y a une lueur d'espoir. Les PME
sont beaucoup plus sensibilisées et ont plus
d'ouverture pour discuter de ces enjeux. La loi 25
apporte aussi de belles possibiliteés.

David Hervieux,
président-fondateur de Devolutions.
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evolutions

Etablie au Québec depuis 2010 et présente dans
plus de 140 pays avec plus de 800 000 utilisateurs
principalement au Canada, aux Etats-Unis, en
Allemagne, en Australie, en France, aux Pays-Bas

et au Royaume-Uni, Devolutions est aux premieres
loges de I‘état de la cybersécurité des entreprises
québécoises et ailleurs dans le monde.

L'entreprise propose des solutions de gestion de bureau a distance, de mots de passe et
d'acces privilégiés ainsi que de cybersécurité, spécialement congues pour aider les petites
et moyennes entreprises ainsi que les grandes organisations. Devolutions aide ses clients a
gérer efficacement leurs infrastructures technologiques, a renforcer la sécurité de leurs
systemes et a augmenter la productivité de leurs équipes. En 2019, Devolutions a regu le prix
Deloitte Technology Fast 500™ en reconnaissance de sa croissance rapide, de son esprit
entrepreneurial et de ses innovations remarquables.
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Comment
nous joindre

Pour consulter 'un de nos experts, pour toute question ou

demande d'essai gratuit, veuillez communiquer avec nous :

Par courriel : sales@devolutions.net
Par téléphone : +1 844 463.0419

Par clavardage sur notre site Web : devolutions.net/fr
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