


Le travail à la maison est là pour de bon. Un  
sondage mené par Gartner révèle que 82 % des chefs  
d’entreprise permettront aux employés de télétravailler 
après la pandémie (du moins, à temps partiel, et dans 
certains cas, à temps plein). Malheureusement, les  
pirates informatiques ont flairé la bonne affaire et  
exploitent allègrement cette nouvelle vulnérabilité 
dans les PME. Le FBI a rapporté que le nombre de 
plaintes concernant des cyberattaques a atteint le  
plateau de 4000 plaintes par jour, ce qui représente une  
augmentation de 400 % par rapport aux chiffres 
prépandémiques.

En 2021, nous croyons que les pirates informatiques 
continueront de cibler les télétravailleurs dans les PME. 
Au moins huit tactiques ou types d’attaques seront 
à surveiller : l’hameçonnage, des attaques XXS et de 
tiers, des vols de base de données et des rançongiciels. 
Cela inclut également du minage clandestin (de l’anglais 
cryptojacking), des attaques sur les terminaux et des  
attaques de l’intérieur menées par des employés  
mécontents (anciens ou actuels).

En août 2020, la firme de recherche et de formation SANS dévoilait une grande  
pénurie de personnel compétent dans le domaine de la cybersécurité. En effet, la 
majorité des candidats ne maîtrisent pas des concepts de base comme les techniques 
d’exploitation les plus courantes, l’architecture d’ordinateur et la virtualisation, la  
réseautique, la programmation et la cryptographie. Mauvaise nouvelle : cette pénurie 
n’est pas près de se résorber en 2021. Les PME n’auront toujours pas les moyens 
financiers pour engager une équipe de spécialistes en sécurité de l’information et en 
TI à l’interne.

https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-remotely-some-of-the-time
https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-company-leaders-plan-to-allow-employees-to-work-remotely-some-of-the-time
https://thehill.com/policy/cybersecurity/493198-fbi-sees-spike-in-cyber-crime-reports-during-coronavirus-pandemic
https://www.sans.org/press/announcement/2020/07/20/1


Pour se protéger contre les menaces, les PME devraient sérieusement considérer l’implantation d’une architecture Confiance 
zéro. Il s’agit d’un système présumant qu’il y a présence d’une brèche, alors il vérifie chaque requête comme si elle provenait 
d’un réseau public. Toute requête d’accès est authentifiée, autorisée et chiffrée, réduisant le mouvement latéral dans le réseau 
interne, surtout lorsque le principe de moindre privilège a été mis en place.

Implantée correctement, cette méthode s’avère efficace contre des attaques sophistiquées d’envergure semblables à  
l’attaque de chaîne d’approvisionnement Solorigate. À la base, le concept repose sur le principe de « ne jamais faire confiance, 
toujours vérifier ». En présumant que rien n’est digne de confiance et en authentifiant chaque opération et appareil, la stratégie 
Confiance zéro aide les PME à améliorer leur posture de sécurité.

https://www.microsoft.com/security/blog/2021/01/19/using-zero-trust-principles-to-protect-against-sophisticated-attacks-like-solorigate/

