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Modele de securite et chiffrement
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Conformiteé de I'annexe A
de la norme FIPS 140-2

D Remote Desktop version 2022.1 et ultérieure
Manager

Les fonctions de sécurité de RDM sont conformes a l'annexe A
de la norme FIPS 140-2 pour le chiffrement local, le chiffrement
en transit et les connexions RDP et SSH. La seule condition est
gue le mode d'authentification soit défini sur Mot de passe
d'application et que le systeme sous-jacent est configuré pour
utiliser la cryptographie Windows FIPS uniqguement. Les autres
systemes d'exploitation, modes d'authentification et entrées de
connexion ne sont pas pris en charge par le mode FIPS-only.

Les entrées de connexion qui ne sont pas prises en charge

doivent étre contrdlées et limitées coté serveur pour demeurer
conformes.

Données locales

AES-256-CBC-HMAC-SHA-256
Encrypt-then-MAC

Fichier de configuration
Cache hors ligne

Données
(en transit)

Utilisation d'algorithmes conformes
alanorme FIPS pris en charge par
le systéme d'exploitation

MSSOL (sur TLS)
DVLS (sur TLS)

Entrées prises en charge

Utilisation d'algorithmes conformes a la norme FIPS
pris en charge par le systeme d'exploitation

RDP
TLS

Nécessite une configuration manuelle
du service/serveur du systéme*

SSH

*Configuration SSH pour la conformité de RDM avec FIPS 140-2 :
https://kb.devolutions.net/fr/kb_ssh_configuration_rdm_fips140_2_compliance.html



