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Devolutions Gateway fournit un acces juste-a-temps (JAT) pour les connexions
a Remote Desktop Protocol (RDP). Cela réduit nettement I’exposition directe
du serveur RDP au réseau. Combiné avec Devolutions Server et Remote
Desktop Manager, il peut se substituer a un RPV conventionnel ou a Microsoft
RD Gateway tout en permettant I'authentification multifacteur (AMF).

Installation et configuration du service Devolutions Gateway
Pour installer le service de Devolutions Gateway sur le méme systeme que

Devolutions Server, suivez les étapes ci-dessous.

1. Lancez la console de Devolutions Server et accédez a I'onglet Compagnons.

1@ Devolutions Server Console = O X

Companions Tools Administration Support

+XO+ITXE+3T X

Instal Uninstall Stop Install Update Uninstall Explore  Install Update Uninstal

Scheduler Service Recording Server Devolutions Gateway
| Name 1IS Path Version Expiration Database Version |Path

b Default Web Sitedps 2021.1.20.0 & 3/31/2022 687 C:ynetpublwwwrootidps
Name Devolutions Server Version 2021.1.20.0
Description Runtime version v4.0
License (Server) TUHTE-THSXT-MNTIT-6QFEX-GY256 Database Connections
1IS Path Default Web Site/dps Maintenance Tools oK
Installation path C:\inetpubwwwroot\dps Scheduler service OK
Application pool dps Web application oK
Authentication Domain, DVLS Custom Encryption Configuration oK
Scheduler service Runining Console Password Disabled

2021.2.10.0
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2, Dans I'onglet Compagnons, cliquez sur le bouton Installer sous la section Devolutions
Gateway.

Vous pourrez télécharger la derniére version, la 2021.1.6 était la plus récente au moment
d’écrire ces lignes, et cliquez sur Suivant pour lancer 'installation.

@ Devolutions Server Console — O b

TVer Companions Tools Administration Suppart

+ X+ X+ X

Install Uninstall Stop Install Update Uninstall Explore = Install Update Uninstall

Scheduler Service Recording Server Devolutions Gateway
I I I I
MName 115 Path i
L @ Install Devolutions Gateway X
» & Devolutions Server Default Web Site/dps

@ Select Installation File

Source

(® Download version 2021 1.6] -

(O Install from msi file

Hame Devolutions Server

Description

License (Server) TUHTE-THSXT-NNTIT-6QFEXA

IS Path Default Web Site/dps

Installation path C:\inetpubwwwroot\dps

Application pool dps

Authentication Domain, DVLS Custom

Scheduler service Rurining g Previous Next Cancel
2021.2.10.0
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3. Configurez les écouteurs de Devolutions Gateway selon vos besoins. Le service de
Devolutions Gateway peut étre configuré de plusieurs maniéres. Ladresse par défaut
0.0.0.0 utilisée pour les écouteurs HTTP et TCP indique au service de Devolutions Gateway
d’écouter les connexions entrantes sur toute interface réseau existante.

« URL EXTERNE: https://gateway.atademos.com:7171

& Typiquement, lorsque le service de Devolutions Gateway est installé sur le méme

serveur que Devolutions Server, IIS utilise déja le port 443. Afin de partager ce port,
Application Request Routing (ARR) doit étre configure sur lIS. Il est donc recommandé
d’utiliser le port 7171 et d’éviter tout conflit de port.

- Ecouteur HTTP: https://0.0.0.0:7171

- Ecouteur TCP: tcp://0.0.0.0:8181
- Fichier de certificat : C:\Data\certificate.pfx
- Mot de passe de certificat : <password>

- Fichier de clé privée: N/A

Si HTTPS est sélectionné pour I'écouteur HTTP, un fichier de certificat et un éventuel mot
de passe de certificat devront étre fournis (si le certificat est protégé par un mot de passe).

En utilisant un format de fichier de certificat PFX, il n’est pas utile d’inclure un

& fichier de cle privée séparé, car ce format regroupe les certificats public, prive et tout
certificat intermédiaire requis. Si vous n’utilisez pas ce format, vous serez amené a
sélectionner un fichier de clée privée.
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https://gateway.atademos.com:7171

@ Install Devolutions Gateway >

@ Devolutions Gateway Listeners

Devolutions Gateway can be deployed in many different ways, please refer to the documentation for mare
details.
External url https = | | nateway.atademos.com 7171

Devolutions Gateway Listeners
HTTF listener https = | [0.0.0.0 7171

TCF listener tcp 0.0.0.0 8181

Certificate Configuration
Certificate file C:\Data'certificate. pfi

Certificate password |ssssssssssssssssnssnnnne

Private key file

ﬁff Previous Mext Cancel

Devolutions Gateway est configuré pour accepter les JSON Web Tokens
& (JWTs) signés par Devolutions Server apres I'authentification et I'autorisation.
Contrairement a Microsoft RD Gateway, Devolutions Gateway n’est pas
vulnérable aux attaques par force brute ou par pulverisation de mots de
passe : I'authentification est exécutée séparément dans Devolutions Server.
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4. Si Devolutions Gateway est installé sur le méme serveur que Devolutions Server, alors
vous pouvez récupérer automatiquement la clé publique de DVLS par I'option « Utiliser la
clé publique de I'instance DVLS Devolutions Server » comme indiqué ci-dessous.

© Instal Devolutions Gateway

@ Devolutions Gateway Key Pair Configuration

Provisioner Public Key
(@) Use public key from DVLS instance 'Devolutions Server’
(") From file

ﬁffff Previous Cancel
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A

Si le service Devolutions Gateway est installé
sur un systeme indépendant, récupérez la clé
publique dans la section Administration -
Gateway de l'interface Web de DVLS, cliquez + &8
sur le menu a trois points en haut & droite, et
s€lectionnez Teélécharger la clé publique.

Admin A

X

J, Download public key

J. Download Private Key
Un fichier, gateway_pub/ic_key.pem, peut étre # Update Server's Key Pair
utilisé dans I'option A partir du fichier dans la

configuration de la paire de clés de Devolu-
tions Gateway.

5. Si le sommaire du service de Devolutions Gateway est conforme, cliquez sur le bouton
Installer pour terminer l'installation. Linstallation exécute automatiquement un certain
nombre d’actions, a savoir :

- Crée une régle de pare-feu Windows, autorisant I'accés a tous les ports spécifiquement
pour le service de Devolutions Gateway.

- Installe Devolutions Gateway comme un service Windows exécuté sous le compte Systeme
local et avec le seul parametre service.

« Génére un dossier de configuration, C:\ProgramData\Devolutions\Gateway, qui comporte
un gateway.json et un gateway.log avec les journaux de configuration et de service.

Iinstruction de lire la configuration & partir du fichier gateway.json. Vous
pouvez lancer 'exécutable de Devolutions Gateway seul en utilisant des
parametres precis, mais cette methode est géneéralement pour des tests.

Q Par le biais du parametre service, le service de Devolutions Gateway recoit
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© Install Devolutions Gateway

@ Summary

Source
Download: 2021.1.6

Devolutions Gatewsay Listeners
External url: https://gateway.atademos.com: 7171
HTTP listener: https://*: 7171
TCP listener: tcp://*:8181

Certificate Configuration

Certificate file: C:\Data\certificate. pfx
Certificate password: ======

ﬁfff Previous Install - Cancel

© Install Devolutions Gateway

Starting Devolutions Gateway server installation...

Downloading Devolutions Gateway installer 2821.1.6 ...

Done!

Installing Develutions Gateway...

Done!

Configuring Devolutions Gateway service...

Done!

Etar'?:trg pevolutions Gateway sen R »

Done!

setting Devolutions Gateway sery

Done!

o Operation Successful

Eff.: Previous Install Cancel
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Intégration de Devolutions Gateway a Devolutions Server

1. Dans l'interface Web de Devolutions Server, accédez a Administration = Gateway pour
ajouter un nouveau service de Devolutions Gateway.

Name = Description 1, Devolutions Gateway URL 11 RDP port 11

Default 1|

No data to displa

2. Cliquez sur le bouton Ajouter (+) pour entrer les détails du service de Devolutions
Gateway. Voici ci-dessous les valeurs telles que présentées dans cet article, les vbtres
varieront selon votre configuration et vos besoins.

« Nom: Gateway

- Description: <blank>

- Défini par défaut: Coché (par défaut, plusieurs services
de Devolutions Gateway sont pris en charge)

« PURL de Devolutions Gateway: https://gateway.atademos.com:7171
« Port d’écoute TCP: 8181

» Durée du jeton généré (minutes): 5 (Par défaut)

« Intervalle de contréle de santé (minutes): 60 (Par défaut)
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https://gateway.atademos.com:7171/

Gateway e X

Mame

Gateway

Description

Set as default

Devolutions Gateway URL

https://gateway.atademos.com:7171 Test Connection

TCPF Listening Port

8181 -
"
Generated token duration (minutes) Health check interval (minutes)
_ Fay €0 Fa
. R =

Si un message de confirmation ne s’affiche pas en cliquant sur le bouton Test de Connexion,
vérifiez que les ports TCP sont accessibles. Cela doit étre fait a partir d’'un systeme autre que
celui ou le service de Gateway est installé.

@(7171,8181) | Foreach-Object { Test-NetConnection -ComputerName ‘gateway.atademos.com’ -Port

$PSItem } | Select-Object RemotePort, TcpTestSucceeded

PS C:\> @(7171,8181) | Foreach-Gbject { Test-NetConnection } | select-object RemotePort, TcpTestSucceeded
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3. Une fois la sauvegarde réussie, la connexion affichera un crochet vert comme indiqué
ci-dessous.

ADMINISTRATION > GATEWAY + & =

Name = Description 1. Devolutions Gateway URL 1 RDP port 1| Default 1}
Gateway https:/gateway.atademos.com:7171 8181 v PR B

1

Connexion a un systéme par le service de Devolutions Gateway

Pour illustrer comment le service de Devolutions Gateway fonctionne pour
établir des connexions proxy a un systéme par le biais de RDP, suivez les
étapes ci-dessous.

1. Ouvrez le client de Remote Desktop Manager et repérez une entrée. Une fois sélectionnée,
cliquez sur Propriétés.

& Pour cela, vous devez disposer des droits de modification de l'utilisateur,
sinon le bouton Proprietes sera gris€ et inutilisable.

I~ Havigation o x & pashboard
R ©loc
Mame
~ @ ovis Actions
(3 DC

®

Open Session

Check Out &

+ Une autre option est de configurer

New Enry Devolutions Gateway dans un dossier et

de définir le RVP/SSH/Gateway comme

'.‘ hérité pour forcer toutes les connexions
roperts & utiliser Devolutions Gateway.
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2. Sélectionnez Devolutions Gateway comme Type et choisissez toujours connecté dans la
liste déroulante Connexion. Bien que plusieurs options soient disponibles sous Connecter,
les seules options applicables sont : Non disponible, Hérité et Toujours connecté.

Si vous n’avez pas le type de Devolutions Gateway, assurez-vous que la
connexion est configurée comme une source de données de Devolutions

Server.
(W} Remote Desktop Manager - DC [Default] O X
Common = VPN /S5H Gateway Settings (Devolutions Gateway) Advanced
= General General
@ Description Type Devolutions Gateway - @ ®
L5l User Interface Connect : Always connect [ m
@ Entry Information Close On session dose
Connection ~ || VPN group +
° WPN/SSH/Gateway Credentials (VPN/S5H/Gateway)
Default
L ] Advanced Mode
® RDP (Microsoft Remote
Desktop)
Configured -
212] Variables Search property M oK Cancel
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3. Cliquez sur 'onglet Parameétres (Devolutions Gateway) et cliquez sur le bouton Vérifier la
santé pour s’assurer que la connexion a Devolutions Gateway sélectionnée est fonctionnelle.
En cas de succes, le message « Connexion réussie » s’affiche.

|_i_'| Remote Desktop Manager - DC [Default] [m] *
Common = VPN/SSH/Gateway Settings {Devolutions Gateway) Advanced
= General Settings
ﬂ Description

@ Devolutions Gateway | Gateway (default) -
[l User Interface

Check health
@ Entry Information eck hea

Connection A

O VPN/55H[Gateway
Remote Desktop Manager >
6 Connection successful

[ ] Advanced Mode

® RDP (Microsoft Remote
Desktop)

Configured -

OK Cancel

:::) Variables Search property

4. Enfin, cliquez sur le bouton OK pour enregistrer la configuration.
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5. Naviguez jusqu’a la connexion et cliquez sur Ouvrir la session pour ouvrir une session RDP.

+ # o O tuickcomect PR Remote Desktop Manager [DC]
File Home Actions Edit View Tools Window Help
T~ Navigation 3 x | & Dashboard @b ©
§) pvis = | Server Manager

Mame
~ @ owis Server Manager * Dashboard
© bc

Dashboard WELCOME TO SERVER MANAGER

i Local Server

ii All Servers . .

- ﬂ Configure this local server
§l AD DS -

& DNs

E§ File and Storage Services b 2 Add roles and features

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

5 Connect this server to cloud servic

9]
wn

LEARN MORE

6. Pour confirmer que la connexion passe par le service de Devolutions Gateway, ouvrez la
section Administration » Gateway de I'interface Web de Devolutions Server. Repérez le service
de Devolutions Gateway utilisé et cliquez sur les trois points a I'extrémité droite, en choisissant
I'option du menu Sessions. Comme indiqué ci-dessous, la connexion RDP est transférée par le
service de Devolutions Gateway.

Devolutions Gateway URL T] RDP port T] Default T)
https://gateway.atademos.com:7171 2181 v PR BE
1 i Logs
(® Sessions @
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Gateway - Active Sessions el X

Destination T= Protocol T Connection Mode T) Start Time T)
dc.domain.local:3389 rdp Forward Tue Nov 16 2021 22:19....
1
Close
14 1 4
Resume des avantages

Devolutions Gateway combiné a Devolutions Server et Remote Desktop
Manager offre une alternative efficace aux RVP traditionnels et a Microsoft RD
Gateway. Contrélez sécuritairement votre infrastructure RDP en appliquant
une authentification multifacteur (AMF) et en éliminant la complexité des RVP
habituels!
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