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Solution infonuagique de gestion des
mots de passe facile a utiliser pour les
équipes.

Adoption des bonnes pratiques et
contréle les mots de passe au sein de
l'organisation.

Production de rapports détaillés a des
fins de conformité, de gouvernance et

d'audit.

Capture, stockage et remplissage des

informations d'identification pour toutes

connexions Web.

Connexions a distance aux serveurs,
sites Web et applications directement

a partir de la plateforme Devolutions Hub.

Plus grande satisfaction des utilisateurs

et du service informatique grace a sa
facilité d'utilisation et a sa simplicité
de déploiement.

Elimine la fatigue des mots de passe et
les failles de sécurité.

Sécurité
Chiffrement AES-256
Hébergement sur Microsoft Azure

Application cliente
Les entrées sont gérées directement
a partir de l'interface Web.

Multiplateforme
Applications bureau et mobile
offertes.

SOLUTION DE GESTION
DES MOTS DE PASSE POUR
LES ENTREPRISES

Pour réduire les risques liés aux fuites de données et aux menaces
internes - et pour répondre a des audits et exigences de conformité
trés strictes - les entreprises doivent controler et surveiller leurs
acces privilégiés et leurs données sensibles. Parallelement, elles
doivent aussi atteindre un équilibre entre la protection de leurs actifs,
la flexibilité et la productivité de leurs employés. En offrant une
gestion sécuritaire de mots de passe via une interface Web intuitive et
conviviale, Devolutions Hub Business est la solution a tous les maux.

Gérée par des professionnels des Tl et adorée par ses utilisateurs,
Devolutions Hub Business est une solution infonuagique de gestion
sécuritaire de mots de passe congue pour le travail déquipe. Grace a
son interface Web conviviale, vous pourrez stocker et gérer des
informations confidentielles, comme les mots de passe de l'entreprise,
en toute tranquillité d'esprit. Autrement dit, Devolutions Hub Business
représente un équilibre parfait entre la sécurité et la convivialité.
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FONCTIONNALITES

Défense robuste contre les intrusions

Vos mots de passe sont les clés de votre royaume
informatique. Ils doivent donc étre protégés selon les
plus hauts standards de sécurité. Avec l'augmentation
du nombre de mots de passe a utiliser, les mauvaises
pratiques, comme que la réutilisation du méme mot
de passe pour plusieurs comptes et le stockage de
mots de passe dans une feuille de calcul non
sécurisée, sont de plus en plus courantes. Ces
pratiques conduisent souvent des utilisateurs non
autorisés a accéder a des comptes privilégiés,
causant des dommages irréparables a la réputation
de votre entreprise. Devolutions Hub Business aide
les entreprises aaméliorer leur systeme de défense et
a protéger leurs données contre de telles menaces.

« Authentification a deux facteurs pour un niveau
supplémentaire de protection des comptes, ce qui
renforce la sécurité tout en garantissant que seuls les
utilisateurs autorisés ont acces aux données
privilégiées.

« Fini la mauvaise gestion des mots de passe. En
stockant les mots de passe de chaque service dans un
coffre centralisé, les informations d'identification de
compte sont réunies en un seul endroit.

« Réduction des risques liés aux acces grace au
partage des données uniqguement au besoin. Systeme
complet de contréle daccés basé sur les roles
permettant la création d'un systeme de protection
granulaire.

« Préservation de la responsabilité et de la sécurité de
l'entreprise, tout en partageant lacces avec les
utilisateurs autorisés. Octroi daccés a un compte
sans voir les informations de connexion.

- La sécurité et la confidentialité sont des éléments
non neégociables. C'est pourquoi Devolutions Hub
fournit a chaque entreprise sa propre base de
données hébergée dans le nuage, permettant une
meilleure gestion des informations stockées en toute
sécurité dans une infrastructure privée.

Implication des utilisateurs

Pour assurer la sécurité de votre entreprise, il est vital
que les bonnes pratiques soient adoptées par chacun
de vos employés. Pour ce faire, vous devez leur offrir
des outils simples et intuitifs qui les aideront a
effectuer eux-mémes les taches de base en matiere de
gestion des mots de passe. Sans ces fonctionnalités,
les utilisateurs risquent de continuer davoir de
mauvaises habitudes, deffectuer des appels
d'assistance colteux et dempécher votre entreprise
d'atteindre un bon retour sur investissement.

« Générateur de mots de passe - Les utilisateurs
professionnels peuvent générer automatiquement
des mots de passe plus forts et uniques, ce qui
augmente leur sécurité et réduit les risques pour
votre entreprise.

« Coffre d'utilisateur - Chacun des utilisateurs possede
son propre coffre privé, cest-a-dire un compartiment
spécifique ou il est possible d’y stocker des informa-
tions d'identification et des mots de passe dont ils
sont les seuls a pouvoir accéder. Les administrateurs
peuvent quant a eux surveiller la réutilisation des
mots de passe et réguler les données dans un coffre
partagé, sans compromettre la confidentialité du
coffre dutilisateur. Résultat : plutét qu'avoir des
utilisateurs qui comptent sur des outils moins
sécurisés pour gérer leurs mots de passe au travail, on
augmente la sécurité globale tout en consolidant les
informations d'identification dans Devolutions Hub
Business.

« Interface utilisateur intuitive - L'interface utilisateur
epurée permet aux utilisateurs de trouver rapidement
ce dont ils ont besoin.

« Augmentation de la productivité - Offrez a vos utilisa-
teurs des outils faciles a utiliser comme
linjection d'informations d'identification et Ia
connexion Web automatique. Ces outils augmentent
non seulement la productivité des utilisateurs en leur
faisant gagner du temps, maisils aident également les
administrateurs systeme a alléger le fardeau de
gestion des mots de passe des utilisateurs finaux.

« Acceés en tout temps - Accédez a vos mots de passe
en tout temps grace a notre solution infonuagique
synchronisée en temps réel.
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Outils connexes

Pour améliorer encore plus ses fonctionnalités, sa
productivité et sa performance, Devolutions Hub
Business (DHB) peut étre accompagné de ces deux
outils :

« Devolutions Web Login permet aux utilisateurs de se
connecter automatiquement a des sites Web sans
avoir a se souvenir des mots de passe. Ce navigateur
d'extension est le principal outil utilisé pour accéder
rapidement aux sites Web.

« Devolutions Launcher, offert sur Windows, permet
aux utilisateurs de lancer automatiquement des
connexions a distance aux serveurs et aux
applications, directement depuis Devolutions Hub. La
sécurité de votre organisation ne sera jamais
compromise. Les informations des comptes
privilégiés sont transmises directement du coffre de
mots de passe a la session a distance grace a I'API
sécuritaire de Devolutions Launcher, qui respecte les
derniers standards de lindustrie en matiere de
securite.

*Devolutions Launcher requiert une licence par
utilisateur et est vendu séparément.

Application des normes organisationnelles

Devolutions Hub Business est congu pour protéger les
systemes contre les cybercriminels externes et les
menaces internes tout en répondant a un plus large
eventail d'exigences organisationnelles et de normes
de sécurité des données. Grace a ses rapports
complets, Devolutions Hub vous aide a évaluer la
stratégie de sécurité de votre entreprise tout en
garantissant que vos mots de passe soient conformes
aux normes de longueur, de composition et
d’historique.

« Journaux des activités : générez des journaux
dacces détaillés pour surveiller les actions des
utilisateurs privilégiés.

« Journaux administratifs : les journaux administratifs
gardent une trace des activités telles que les coffres
et les utilisateurs ajoutés, modifiés ou supprimeés.

« Rapport des entrées supprimées : générez des
rapports répertoriant toutes les entrées supprimées
du coffre que vous parcourez en temps réel. Notez
qu’il est toujours possible de restaurer une entrée
supprimée de ces rapports.

Controle centralisé pour les professionnels
de lI'informatique

Peu importe le point d'entrée, la visibilité des équipes
de TI sur votre entreprise est essentielle pour sa
sécurité. Devolutions Hub est congu pour rendre la vie
facile et efficace aux utilisateurs finaux tout en étant
entierement géré et contrélé par des professionnels
de linformatique, ce qui leur permet d'accorder le
droit d'acces aux bonnes personnes, au bon moment.

« Contréle total des accés - Les administrateurs
peuvent facilement accorder, modifier ou restreindre
I'acces a tout utilisateur.

« Ajout, modification et suppression d'utilisateurs - Les
administrateurs ont le pouvoir d'ajouter, modifier et
supprimer des utilisateurs selon les politiques ou
nouveaux besoins.

« Visibilité et outils administratifs intuitifs - La section
outils et affichage administratif est concue afin
daméliorer la productivité des professionnels des Tl
en toute convivialité.

Abonnement a Devolutions Hub Business

Un abonnement comprend l'accés a Devolutions Hub
Business, un espace de stockage infonuagique
illimité, ainsi que l'acces a l'outil daccompagnement
Devolutions Web Login.

Devolutions Hub Personal

Pour les personnes souhaitant protéger leurs mots
de passe personnels dans un coffre sécurisé
GRATUITEMENT.

« Enregistrez vos identifiants et mots
de passe personnels

« Créez des mots de passe robustes

« Remplissez automatiquement vos identifiants
dans vos sites Web préférés

« Activez 'authentification a 2 facteurs

« Accédez a vos mots de passe depuis
vos appareils préférés
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A PROPOS DE
DEVOLUTIONS

Devolutions est une entreprise internationale de logiciels qui aide
les entreprises du monde entier a maitriser le chaos informatique.
Devolutions vous aide a augmenter votre sécurité grace a des
solutions hautement sécurisées de gestion de mots de passe, de
connexions a distance et d'acces privilégiés.

Depuis 2010, Devolutions est un partenaire de sécurité de premier
plan avec plus de 600 000 utilisateurs répartis dans 140 pays.

Parmi ses clients, on retrouve des entreprises de renommee mondiale
telles que SpaceX, Shell, Loto-Québec, Walt Disney, NASDAQ, Dell,
Sony, Microsoft, Pfizer, Airbnb et la NASA.
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Pour plus d'informations, visitez https://devolutions.net/fr



